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« Zespot praktykow ofensywnego bezpieczenstwa
(pentesty, Red Team, chmura, inzynieria)

« Przewaga: niezawodowe scenariusze, praca rekami ekspertow.

« Misja: pomoc firmom rosngc bezpiecznie — szybko identyfikowac |
zamykac realne ryzyka.

KIM JESTESMY
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WYZWANIA
DZISIEJSZEGO
BIZNESU

Czy wiesz, co dzieje sie w Twojej sieci?

m}m 'L

« Cyberataki sg coraz czestsze i bardziej wyrafinowane
(ransomware, kradziez danych)

- Tradycyjhe antywirusy to za mato -
potrzebny jest peiny podglad sytuacji

« Firmy obawiajg sie wysokich kosztow sprzetu i licencji
potrzebnych do profesjonalnej ochrony.




WAZUCH - TW0J
CYFROWY
OCHRONIARZ 24/17.

Wyobraz sobie system monitoringu (kamery) w
biurze, ale dla komputerow i serwerow.
Kluczowe funkcje:

« To system klasy SIEM / XDR (zbiera informacje i
reaguje na zagrozenia).

S . « Monitoruje wszystko, co dzieje sie-w"systemach
$ Telefénica planet firmy w czasie rzeczywistym.

| 2 « Wykrywa proby wtamania, dziwne zachowania
INTERNACIONAL yza uzytkownikow i luki w oprogramowaniu.

il Dillard’s

CISCO
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DLACZEGO WAZUCH
TO STANDARD
SWIATOWY? //

« TO jedno z najpopularniejszych rozwigzan na
swiecie. '
« Korzystajg z niego giganci technologiczni |

instytucje rzgdowe.

Przyktady uzytkownikoéw: NASA, Groupon, Salesforce, 4
duze banki i instytucje finansowe.

Twoja firma otrzymuje technologie,

ktora chroni najwiekszych graczy na rynku.




qmames  BEZPIECZENST
WO BEZ OPLAT
LICENCYJNYCH

Kluczowy atut: Wazuch jest oprogramowaniem darmowym (Open Source).

« O PLN za licencje na oprogramowanie
(konkurencyjne systemy kosztujg dziesigtki tysiecy dolarow rocznie).

« Pfacisz tylko za naszg wiedze, wdrozenie i utrzymanie.

« Budzet przeznaczasz na realne bezpieczenstwo, a nie na “papierek
licencyjny".
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Wdrozenie bez kupowania serwerow.

« Problem: Tradycyjne wdrozenie wymaga zakupu drogiego
sprzetu, serwerowni, klimatyzacji.

Nasze rozwigzanie: Instalujemy system Wazuch w bezpieczn
chmurze Microsoft Azure.

Korzysci:

Brak kosztow poczatkowych na sprzet (CAPEX).
Uruchomienie w kilka dni, a nie miesiecy.

Gwarancja dostepnosci i bezpieczenstwa fizycznego serwerow

REWOLUCIJA
WE
WDROZENIU
- CHMURA
AZURE




« Instalujemy lekkie "agenty” na Waszych
komputerach i konfigurujemy urzadzenia
sieciowe

« Dane sg bezpiecznie wysytane do chmury
Azure.

JAK TO DZIAtA'W
PRAKTYCLE ?




7~ SECSOLUTIONS.EU CD KDNKRETNIE
ZYSKUJESZ ?

’cmie Monitorowanie Wykrywcmie
intruzow spojnosci plikow luk

ALARM, GDY KTOS PROBUIJE INFORMACJA, GDY KTOS SYSTEM SAM POWIE, RTORY
ZGADNAC HASLO LUB ZMIENI LUB USUNIE WAZNY KOMPUTER WYMAGA
WiLAMAC SIE DO SIECI PLIK (OCHRONA PRZED ARTUALIZACJI, ABY NIE BYL
SABOTAZEM). LATWYM CELEM.
SYSTEM WERYFIKUJE TAKZE
WERSJE OPROGRAMOWANIA
ZAINSTALOWANE NA SYSTEMZ
POD KATEM BEZPIECZENSTWA
LUK SYSTEMOWYCH

Wykrywanie zagrozen, ktorych nie widzi antywirus.




ZGODNOSC Z PRZEPISAMI
[RUDD / CDMPLIANCE]

Wazuch pomaga spetni¢ wymogi RODO (GDPR),

PCI DSS (ptatnosci kartami) i normy ISO 27001.
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Reakcja na incydenty
« System posiada modut "Aktywnej Reakcji".

N I E I Y L K D Przykiad: Jesli system wykryje atak z konkretnego adresu IP,
moze automatycznie go zablokowac w utamku sekundy,

zanim administrator zdgzy zareagowac.
M Y -
DZIALAMY.

« To minimalizuje straty w przypadku ataku typu ransomware.




SKALOWALNOSC
DZIEKI AZURE

Wazuch jest lekki i koszty Azure przy standardowej firmie s3
utamkiem kosztu zakupu fizycznego serwera, pradu i
serwisu.

e Twierdza cyfrowa: Microsoft inwestuje miliard
dolarow rocznie w samo cyberbezpieczenstwo
swoich centrow danych. To poziom ochrony fizycznej
i cyfrowej nieosiggalny dla pojedynczej firmy.

e Zaufanie gigantow: Z chmury Azure korzysta 95%
firm z listy Fortune 500 (najwieksze korporacje
swiata), rzady oraz miedzynarodowe banki.

/

System rosnie razem z Twoja Firma

e Masz 10 komputerow? System dziata wydajnie.

e Jutro otwierasz filie i masz 500 komputerow?
Zwiekszamy zasoby w chmurze Azure jednym
suwakiem.

e Pfacisz tylko za zuzyte zasoby chmurowe -
idealne dopasowanie kosztow do skali biznesu.
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« SamMo narzedzie to nie wszystko — potrzebny jest pil

NASZA RD LA = . Jako firma pentesterska wiemy, jak mysl

Konfigurujemy Wazucha tak, aby wykry

DLACZEGO MY? ety atak, a e generowsl elszywy hlas
|

« Zapewniamy petng opieke nad infrastrukturg w Azure.
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wWww.secsolutions.eu kontakt@secsolutions.eu



